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Abstract
Dieses Whitepaper liefert einen Uberblick tber
e  die allgemeine Lage der Informationssicherheit

e  die haufigsten Angriffsarten und die Anatomie eines Hacks
am Beispiel eines CEO-Fraud-Angriffs

e ein Modell fur kontinuierliche Mitarbeitendenschulung

e eine Checkliste mit Empfehlungen, wie man sich und sein
Unternehmen mittels Sensibilisierung schitzen kann
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1 Vorwort
Sehr geehrte Damen und Herren

Besitzen Sie ein Smartphone? Haben Sie sich eine stabile Hulle und so-
gar Panzerglas fur den Bildschirm gekauft, um es zu schiitzen? Bleibt
lhnen trotz aller Vorkehrungen jedes Mal das Herz fiir eine Millisekunde
stehen, wenn es lhnen aus den Handen rutscht? Ja?

Dann verstehen Sie sicher, was ich hier auszudricken versuche: Der An-
blick meines Mobiltelefons vermittelt mir ambivalente Gefuhle.
Sicherheit und Fragilitat zugleich. Einerseits der Schutz auf Vorder- und
Hinterseite zur Sicherung, andererseits das Wissen, dass mein Telefon
nur ungeschickt auf den Boden prallen muss, um komplett beschadigt
ZU sein.

Ahnlich verhalt es sich mit der Cyber Security: Ein professioneller Schutz
gegen alle denkbaren Risiken vermittelt zwar Sicherheit. Trotzdem bleibt
die Gefahr eines «Blind Spot», wie z.B. einer bislang unbekannten Si-
cherheitslticke. Grund genug, um das Thema Informationssicherheit in
den Fokus dieses Whitepapers zu rticken. Auch die Umfrage Digital
Switzerland (2019), welche in Kooperation zwischen der HWZ und
veb.ch — dem Schweizer Verband fur Rechnungslegung und Controlling
— entstanden ist, hat ein fehlendes Bewusstsein fir diese Thematik
sichtbar gemacht. Aus diesem Grund hat das Institute for Digital Busi-
ness zusammen mit veb.ch dieses Whitepaper entwickelt. Eine starke
Partnerschaft, dank welcher die folgenden wichtigen Seiten entstehen
konnten. Herzlichen Dank fur die erfolgreiche Zusammenarbeit.

Sie, die Leserinnen und Leser, jedoch nur auf die Dringlichkeit der The-
matik Cyber Security aufmerksam zu machen und dann im Regen ste-
hen zu lassen, ist nicht unser Stil. Das Punktchen auf dem i und Ziicker-
li im Kafi dieses Projektes befindet sich am Ende dieses Werkes: die
Cyber-Security-Awareness-Checkliste. Sie schafft Klarheit Gber den vor-
handenen Grad an Sensibilisierung in lhrem Unternehmen.
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Der Mensch ist nach wie vor das schwachste Glied in der Kette der Cy-
bersicherheit. Damit wird Cyber Security Awareness zum Pflichtpro-
gramm fur Unternehmen. Sie vermindert u.a. Risiken von Datenlecks,
Phishing- und Social-Engineering-Attacken und noch viel wichtiger: Sie
etabliert eine Kultur, in der Verdachtsmomente, Probleme und verse-
hentlich angeklickte E-Mails aktiv adressiert werden dirfen — ohne
Angst vor Sanktionen. Cyber Security geht alle etwas an. Die gesamte
Belegschaft. So auch Sie. Cyber Security ist Chefsache.

Manuel P. Nappo
Leiter Institute for Digital Business
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Sehr geehrte Damen und Herren

Spatestens seit vor mehr als zehn Jahren Smartphones Einzug in unse-
ren Alltag gefunden haben, ist Digitalisierung ein verbreitetes Schlag-
wort. Eigentlich startete die Digitalisierung aber schon viel friher:
Gerade im Rechnungswesen fuhrte die EDV (elektronische Datenver-
arbeitung) bereits in den 80er-Jahren zu einer Revolution. Heute ist die
Rede von IT (Informationstechnologie), deren Daten als das neue Gold
oder Ol gelten.

Entsprechend entstand rund um diese Daten ein grosses Geschaft und
die Cyberkriminalitat wurde zu einem Milliarden-Business, welches
nach neusten Studienergebnissen von McAfee weltweit jahrlich 600
Milliarden Dollar umsetzt. Der Umfang dieser Kriminalitat betrifft heu-
te praktisch jede Lebenslage und entsprechend kann jede Firma und
jede private Person plotzlich davon betroffen sein.

Aufgrund der Entwicklungsgeschichte der EDV ist die IT heute oft
dem CFO angegliedert. Das macht auch durchaus Sinn, schliesslich
trégt er die Verantwortung fir alle Daten und die damit verbundenen
Prozesse. Wichtig ist, dass sich ein CFO den Gefahren von Cyber
Crime bewusst ist, sich vertieft mit diesen Themen auseinandersetzt
und aktiv die Beteiligten sensibilisiert.

Mit diesem Booklet nimmt auch veb.ch seine Verantwortung wahr und
maochte seine Mitglieder und Interessierte auf dieses Thema aufmerk-
sam machen. Nur wer sich der Umstande und Entwicklungen bewusst
ist, kann rechtzeitig die notwendigen Massnahmen ergreifen.

Herzlich

Peter Herger
Vorstandsmitglied veb.ch
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1 Einleitung

Unternehmen investieren jedes Jahr Millionen in Firewalls, Back-Up-
Systeme und Verschlisselungstechnologien, aber viel weniger in die
Mitarbeitenden und die innerbetriebliche Pravention und Kommuni-
kation, dies obwohl eine Vielzahl an Cyberangriffen aktiv Gber Social-
Engineering- und Phishing-Attacken Uber Mitarbeitende initialisiert
werden.

Fakt ist, die Gefahrdungen nehmen laufend zu. Cyberkriminalitat ist
zu einem Geschaftsmodell geworden, und es wird laufend professio-
nalisiert. Dazu kommen neue Rechtsvorschriften, aufgrund deren Un-
ternehmen Datenschutzverletzungen aktiv an die Behérden rapportie-
ren mussen. Ein neues Risiko auf dem Radar, welches mit hohen
Bussgeldern verbunden ist, ganz zu schweigen vom maéglichen Repu-
tationsverlust.

Eine besondere Rolle fallt dem Social Engineering zu. Social Enginee-
ring ist nach wie vor der Motor oder besser der Anlasser vieler Cyber-
angriffe [2]. Eine Mehrheit gezielter Angriffe beginnt zuerst mit Auf-
klarung, dem Auskundschaften der potenziellen Opfer via 6ffentliche
Informationsquellen. Kriminelle nutzen Social Engineering, um bei-
spielsweise an personliche Daten zu gelangen, Zugangsinformationen
zu erhalten, Identitaten zu stehlen oder auch Zahlungen einzuleiten.

Paradox: In der hoch technisierten Welt sind die Menschen das
schwachste Glied in der Kette. Und dies gleich mehrfach. Uber Social
Engineering sind einerseits Informationen im Internet oder tUber Tele-
fonanrufe in Erfahrung zu bringen und andererseits erfordert Phishing
am Ende noch immer das manuelle Zutun eines Benutzers: ein Klick
auf einen Link, Username und Passwort in eine gefélschte Login-Seite
eingegeben oder eine Datei versehentlich aus einem E-Mail-Anhang
gedffnet. Oft wird auch ausgeblendet, dass Gefahren nicht nur von
Externen ausgehen, sondern auch von Internen. Oft assoziieren Men-
schen den Begriff «Insider-Bedrohungen» in der Cybersicherheit mit
bosartig motivierten Mitarbeitenden, die beabsichtigen, dem Unter-
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nehmen direkt zu schaden. Der Insider Threat Report 2018 [3] kommt
zum Schluss, dass in Wahrheit Mitarbeitende oder Lieferanten unbe-
absichtigt eine gleich hohe Anzahl von Sicherheitsverletzungen durch
reine Fahrlassigkeit verursachen.

Ein Cyber-Security-Awareness-Programm ist der einzig vergleichswei-
se wirksame Schutz vor Social Engineering, fir eine dauerhafte Veran-
derung des Verhaltens und die Basis fur eine Unternehmenskultur, in
welcher schnelles Melden von Sicherheitsvorfallen geférdert und nicht
etwa sanktioniert wird.



10 Cyber Security Awareness

2  Cyber Crime als Geschaftsmodell

Cyberkriminalitat ist ein internationales Phanomen, es macht nicht an
der Landesgrenze halt. In der jungen Vergangenheit finden zuneh-
mend Berichte Uber Cyberangriffe auf Schweizer Unternehmen den
Weg in die Medien; dies ist nur die Spitze des Eisbergs. Der Halbjah-
resbericht 2019/2 der Melde- und Analysestelle Informationssiche-
rung (MELANI), neu Nationales Zentrum fur Cybersicherheit (NCSC),
beschreibt die verschiedenen Angriffsvektoren und vor allem die ein-
drickliche Breite der verschiedenen Cyberangriffe.

Cyberspionage — das Sammeln von Informationen und Diebstahl von
geistigem Eigentum - ist an der Tagesordnung wie z.B. Angriffe auf
Sport- und Anti-Doping-Organisationen [3].

Aber auch Angriffe auf industrielle Kontrollsysteme, Angriffe zur Be-
eintrachtigung eines Dienstes (DDoS-Attacken), Social Engineering
und Phishing oder auch erfolgreiche Datenabflisse von Patienten-
oder Unternehmensdaten sind traurige Realitat weltweit — eben auch
in der Schweiz. Eine Studie der Universitat Bern zeigt das wahre Aus-
mass: Bis zu einem Drittel der Schweizer Unternehmen wurde schon
mindestens einmal Opfer von Wirtschaftsspionage.

Das Bundesamt fur Polizei (Fedpol) listet Phishing, Hacking und Mal-
ware als die drei haufigsten Angriffsarten 2018 in der Schweiz [4].
Europol kommt im IOCTA (Internet Organised Crime Threat Assess-
ment) Report [2] zu denselben Schlissen. Ransomware bleibt die
grosste Malware-Bedrohung. Insbesondere wird erwartet, dass Cryp-
tomining-Malware zu einer regelmassigen, risikoarmen Einnahme-
quelle fur Cyberkriminelle wird.

In den vergangenen Wochen und Monaten wurden zahlreiche Schwei-
zer Unternehmen und Universitaten Ziel von Cyberattacken.
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Der Thurgauer Schienenfahrzeughersteller Stadler Rail wurde Opfer
eines Erpressungsversuchs mittels Ransomware. Auch die Industrie-
gruppe Metall Zug hat bekannt gegeben, dass sie Opfer einer Cyber-
attacke geworden sei. Omya, ein international tatiger Schweizer Her-
steller von Industriemineralien, musste den Betrieb in allen Werken
nach Cyberattacken einstellen, und die ETH registrierte Angriffe auf
ihre Hochleistungsrechner Euler und Leonhard.

Cyberkriminalitdt ist zu einem lukrativen, internationalen Geschafts-
modell geworden. Der folgende Abschnitt gibt Einblicke in den Auf-
bau eines Angriffs, um das Vorgehen und die Motivation der Angrei-
fer besser verstandlich zu machen.
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3  Angriffsarten und
die Anatomie eines Hacks

Es gibt zahlreiche Varianten, mit denen Angreifer versuchen, an die
wertvollen Vermogenswerte ihrer Opfer zu gelangen, um diese zu
stehlen, zu kopieren, zu verschlUsseln oder zu zerstéren. Dies kann
abhangig vom Unternehmen u.a. sensible Informationen (Kunden-,
Finanz-, Personaldaten), Systeme, Prozesse, monetare Guter, aber
auch das Image betreffen. Nun sollte man meinen, dass die neutrale
Schweiz nichts Schlimmeres zu befiirchten hat, denn schliesslich ent-
halt sie sich jeglicher Konflikte und Kriege. Sie scheint also auf inter-
nationaler Bihne nicht sonderlich exponiert zu sein.

Dies mag auf den ersten Blick wohl stimmen, bei genauerem Hinse-
hen fallt aber auf, dass sowohl international agierende Unternehmen,
Hilfsorganisationen, NGOs als auch namhafte Sportvereine in der
Schweiz angesiedelt sind. DarUber hinaus nennen fast 8,5 Millionen
Menschen die Schweiz ihre Heimat [4] und machen sie 2018 erneut
zum vermdgendsten Land der Welt. Glaubt man dem Global Wealth
Report von Credit Suisse, so besitzt jeder Erwachsene in der Schweiz
ein durchschnittliches Vermégen von USD 530'240 [5]. Die Kombina-
tion des Anteils der Internetnutzung der Schweizer Bevolkerung, wel-
cher mit 91% deutlich Uber dem europaischen Durchschnitt liegt
(81%), mit dem geringen Umsetzungsanteil von Mitarbeitendentrai-
nings im Bereich der IT von nur 36% [6], macht die Schweiz zu einem
lohnenden Ziel fur Internetkriminelle.
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Data is no longer just an IT asset; it's a core
strategic asset, and some types of data are more
valuable than others. Confidential business
information, which encompasses company finan-
cials along with customer and employee data, is a
highly strategic asset and equally a high-value
target. Again this year, confidential business
information (57 %) takes the top spot as most
vulnerable to insider attacks, followed by priv-
ileged account information (52%), and sensitive
personal information (49%). [insiderthreatreport]
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4 CEO Fraud

CEO Fraud ist in der Schweiz angekommen

Der CEO Fraud, oder auch unter dem Namen Business E-Mail Com-
promise (BEC) bekannt, ist eine international verbreitete Betrugsma-
sche mit einem sehr hohen Verlustpotenzial fur jegliche Unterneh-
men. Unter Vortduschen falscher Tatsachen versuchen die Betriiger
mittels gefalschter E-Mail, im Namen des Firmenchefs (CEO), des Fi-
nanzvorstands (CFO) oder anderer Fihrungsmitglieder Zahlungsauf-
trdge an einen meist im Ausland ansassigen Dritten zu Uberweisen.
Die Betrugsmasche erstreckt sich dabei nicht auf bestimmte Lander,
Branchen oder Unternehmensgréssen — jedes Unternehmen kann
beim CEO Fraud zum potenziellen Ziel werden. Jedoch scheinen gro-
ssere Unternehmen aufgrund ihrer Komplexitat sowie ihrer héheren
Finanzmittel exponierter zu sein, hingegen sind KMUs mit ihren nicht
sehr strikten Prozessablaufen im Umgang mit Finanzmitteln leichter
verwundbar. Aufgrund der zunehmenden Bekanntheit des CEO Fraud
werden mittlerweile die gefakten E-Mails der Fihrungspersonen nicht
nur fur finanzielle Aspekte eingesetzt. Je nach Ziel kénnen ganz unter-
schiedliche Organisationseinheiten innerhalb des Unternehmens von
den Betrligern direkt kontaktiert werden. So kann bspw. das Rech-
nungswesen und Treasury (Finanz-)Transaktionen ausfihren, die Per-
sonalabteilung sensible Mitarbeitendendaten weiterleiten, die For-
schungs- und Entwicklungsabteilung geistiges Eigentum bekannt
geben, das Lager und der Versand Dispositionen abandern und das
Vorstandssekretariat und Compliance vertrauliche Unternehmensda-
ten (z.B. GL/VR-Protokolle oder Vertrage) weiterleiten.

Durchschnittlicher Verlust liegt bei USD 159°469

Mit dieser Betrugsmasche konnten bereits weltweit Milliarden an
Franken von gutgldubigen Unternehmen erbeutet werden. So bezif-
fert die zentrale Sicherheitsbehtrde der USA, das Federal Bureau of
Investigation (FBI), den weltweiten Verlust durch CEO Fraud zwis-
chen Oktober 2013 und Mai 2018 auf 12,5 Mrd. USD [7]. Aufgrund
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der zu beflrchtenden Reputationsschaden durfte die Dunkelziffer der
nicht angezeigten CEO Frauds noch viel héher liegen.

Die Cyber Kill Chain eines CEO Fraud

Um das zuvor spezifisch ausgewahlte Unternehmen zu téduschen,
gehen die Betriiger in der Regel wie folgt vor:

Schritt 1 — Auskundschaftung

Durch eine gezielte Recherche im Internet werden Informationen
Uber das Zielunternehmen zusammengetragen. Sie bildet die Ba-
sis flr das weitere Vorgehen. Neben den allgemeinen Unterneh-
mensinformationen (u.a. Branche, Servicedienstleistungen/Pro-
dukte, Tochterfirmen/Filialen, Kunden etc.) werden vorwiegend
spezifische Informationen (u.a. Kontaktdaten [Namen, E-Mail-
Adressen und Berufsbezeichnung] der einzelnen Flihrungskrafte,
Organigramm etc.) gesammelt. Hierbei kommen insbesondere
frei zugangliche Quellen zum Einsatz. Um die Suche nach Infor-
mationen zu vereinfachen, werden des Ofteren von den Betrii-
gern sogenannte Web Crawler eingesetzt, welche die Suche und
das Sammeln von Daten automatisch durchfthren.

Definition Angriffsvektor

Der Angriffsvektor (engl. attack vector) bezeichnet einen még-
lichen Angriffsweg und die Angriffstechnik, die ein unbefugter
Eindringling, ganz gleich welcher Art, nehmen kann, um ein
fremdes Computersystem zu kompromittieren, das heisst unbe-
fugt einzudringen und es danach entweder zu Ubernehmen
oder zumindest fiir eigene Zwecke zu missbrauchen.

Wadhrend man diese 6ffentlich einsehbaren Informationen seitens
Unternehmen relativ einfach einschranken und, um verdachtige
Suchaktivitaten aufzudecken, die Zugriffe auf Webseiten sowie
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Server auswerten kann, gibt es darlber hinaus nicht &ffentliche
Informationen, welche naturgemass fur den Angreifer interessan-
ter erscheinen. Um diese Informationen wie bspw. tber Unterneh-
mensprozesse, IT-Systeme, aber auch Informationen wie z.B. die
(Ferien-)Abwesenheit des CEO oder dessen personliche E-Mail-
Adresse/Durchwahlnummer zu erfahren, nutzt der Angreifer eine
spezielle Schwachstelle im Unternehmen aus, und zwar uns Mitar-
beitende. Indem er unter falschem Vorwand (bspw. als Kunde, Ser-
vicetechniker oder [T-Provider) anruft, erfahrt er aufgrund unserer
Gutglaubigkeit meistens mehr, als er erfahren sollte.

Phases of the Intrusion Kill Chain

> Reconnaissance > Research, identification, and selection of targets

> Weaponization » Pairing remote access malware with exploit into a
deliverable payload
(e.g. Adobe PDF and Microsoft Office files)

> Delivery > Transmission of weapon to target
(e.g. via email attachments, websites, or USB drives)

2 Exploitation 2> Once delivered, the weapon’s code is triggered,
exploiting vulnerable applications or systems

2 Installation > The weapon installs a backdoor on a target’s system
allowing persistent access

Command & Control Outside server communicates with the weapons
providing «hands on keyboard access» inside the
target’s network

Actions on Objective The attacker works to achieve the objective of the
intrusion, which can include exfiltration or destruc-
tion of data, or intrusion of another target

Abbildung 1: Cyber Kill Chain. Eigene Darstellung in Anlehnung an
U.S. Senate Committee on Commerce, Science, and Transportation (2014)

Schritt 2 - Bewaffnung

Bei der Bewaffnung geht es um die Auswahl der passenden An-
griffsroute und des geeigneten Werkzeugs. In der Regel kommt
beim CEO Fraud eine auf den Mitarbeitenden angepasste
Phishing-E-Mail zum Einsatz, da es die gunstigste, risikoarmste
und zugleich die erfolgversprechendste Form des Angriffs ist.
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Um die Erfolgschancen zu erhéhen, sind der Inhalt und die
Struktur der E-Mail von grésster Bedeutung. Ein wesentliches
Element hierbei ist bspw. der suggerierte Zeitdruck, welcher ne-
gative Effekte auf die Leistung und die Entscheidungsfahigkeit
von Mitarbeitenden hat. Auch der Absender der E-Mail spielt
eine entscheidende Rolle. Flihrungspersonen spiegeln eine ge-
wisse Autoritat wider, was in der E-Mail fingiert wird. Feinheiten
wie den richtigen Zeitpunkt abwarten (Abwesenheit des CEO)
und ein plausibler Uberweisungsgrund (z.B. Steuerzahlung, Fir-
menUbernahme, Liquiditatsausgleich fur eine Tochtergesell-
schaft) runden die Betrugsmasche erst richtig ab. Alle noch so
guten Social-Engineering-Tricks funktionieren nur, wenn die Be-
triger sich im Vorfeld Uber die Finanzkompetenzen zur Zah-
lungsfreigabe richtig informiert haben. So wahlen sie im besten
Fall eine Uberweisungshéhe, welche unterhalb einer méglichen
4-Augen-Kontrolle liegt, sodass die Uberweisung durch die allei-
nige Genehmigung des CEO ausgefiihrt werden kann.

Schritt 3 — Zustellung

Das ausgewahlte Angriffswerkzeug, die Phishing-Nachricht,
muss auf geeignete Weise an sein Ziel gelangen. In der Regel
wird dabei auf die E-Mail als Transportmittel zurtickgegriffen.
Handelt es sich hierbei um keinen Massenversand von E-Mails,
kann eine einzelne Nachricht nur sehr schwer als Phishing-E-Mail
von der unternehmenseigenen Firewall identifiziert werden, und
wird somit dem Empfanger zugestellt.

Schritt 4 — Aufspiiren von Sicherheitsliicken

Im Gegensatz zu anderen Cyberrisiken wird beim CEO Fraud
klassischerweise der Mensch als wesentliche Sicherheitsllcke an-
gesehen und nicht das System. Es ist der Mitarbeitende, der am
Ende die schadliche Handlung unwissentlich selbst ausfuhrt bzw.
in Auftrag gibt.
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Schritt 5 — Installation

Wenn der Angreifer sich nicht blind auf die Mithilfe des Mitarbei-
tenden verlassen mdchte, so sendet er in der Phishing-E-Mail eine
Schadsoftware (Malware) mit, welche auf dem Zielsystem versteckt
installiert und im spateren Zeitverlauf ausgefthrt wird. Die Malware
wird in Form einer Datei der E-Mail angehangt, dabei sind fast die
Halfte (45%) aller Malware-Anhéange Office-Dateien [8].

Schritt 6 — Steuerung und Kontrolle

Die zuvor installierte Schadsoftware ermdéglicht es dem Angrei-
fer, unter Umgehung der normalen Zugriffssicherung, per Fern-
steuerung (Remote) Zugang zum Computer zu erlangen, um
selbst die Zahlung auslésen zu kénnen. Damit die Uberweisung
Uberhaupt getatigt werden kann, benétigt es neben den vorhe-
rigen Schritten vor allem eins: ein reales Empfangerkonto. Und
genau dort kommt eine weitere Betrugsmasche ins Spiel. So
muss der Angreifer nicht nur sein Opfer dazu bringen, ihm Geld
zu Uberweisen, sondern er bendétigt auch noch ein Bankkonto,
welches nicht mit ihm in Beziehung gebracht werden kann.
Ware ja ansonsten ganz schon bléd, das zuvor aufwendig ergau-
nerte Geld an sich selbst zu Gberweisen und es damit den Ermitt-
lungsbehorden ziemlich einfach zu machen. Da sich jedoch jede
naturliche Person flr eine Kontoer6ffnung zweifelsfrei legitimie-
ren muss, setzt der Angreifer einen oder mehrere Mittelsmanner,
auch Money Mules genannt, als Geldwascher ein. Die meist un-
wissenden Personen, welche im Vorfeld durch vermeintlich luk-
rative Jobangebote (hohes Gehalt bei geringem Arbeitsaufwand)
gekodert wurden, transferieren die illegalen Gelder sofort wei-
ter. Meistens wird die Gesamtsumme in mehrere Betrage aufge-
teilt und Uber Landergrenzen hinweg weiterliberwiesen. Dies
erschwert die Nachverfolgung seitens Vollzugsbehérden. Dass
sich die Kontoinhaber dabei strafbar machen, ist ihnen des Ofte-
ren gar nicht bewusst.
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Schritt 7 — Durchfiihrung

Der effektive Betrug findet statt. Die gefalschte E-Mail im Namen des
CEO zur Ausfuihrung einer hohen Zahlung wird ausgelést. Dabei wird
meistens der spate Nachmittag/Abend (optimal am Freitag vor dem
Wochenende) gewahlt, wenn nur noch wenige beim Arbeiten sind
und die Chance auf mégliche Riickfragen bei Arbeitskollegen sinkt.

Informationen ‘ Quelle
Standort
Unternehmensstandort (Adresse) Unternehmenshomepage

(Impressum), Handelsregister

Gebaudeinfrastruktur
(Nachbarn, Mieter, Vermieter)

Vor-Ort-Besichtigung, Suchmaschinen

Zutrittsmoglichkeiten (Haupt-,
Neben-, Lieferanteneingang, Fenster,
Tiefgarage)

Google Bilder, Google Maps, Google
Street View, vor-Ort-Besichtigung

Zutrittsbeschrankungen, z.B.
Kundenempfang, Vereinzelungsanla-
ge (Personenschleuse), elektronisches
Turschloss (Code, Badge, Schlussel),
Objektbewachung (Security),
Alarmanlage, Uberwachungskamera

Vor-Ort-Besichtigung

Unternehmensstruktur

Branche
Servicedienstleistungen/Produkte

Unternehmenshomepage, Handels-
register, Suchmaschinen

Organigramm (Vorstand, Fihrungs-
krafte, Mitarbeitende)

Unternehmenshomepage, Geschafts-
bericht, alternativ Uber soziale
Netzwerke (u.a. LinkedIn, Xing)
herleiten

Kontakte (Namen, Positionen,
E-Mail-Adressen, Hobbys und
Interessen)
Lieferanten

Unternehmenshomepage, soziale
Netzwerke (u.a. LinkedIn, Xing,
Facebook, Twitter)
Suchmachinen

Abbildung 2: Beispiel-Checkliste zur Auskundschaftung.

Quelle: eigene Darstellung
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5 Ransomware

Mit welcher Methode versuchen Kriminelle zulasten eines Dritten, un-
ter Umstanden sogar durch Gewaltandrohung, sich zu bereichern?
Richtig, es handelt sich hierbei um Erpressung.

Was die meisten gllcklicherweise nur aus Fernsehfilmen kennen, gibt
es auch in der virtuellen Welt, und das nicht zu knapp. So wird ge-
schatzt, dass es 2019 alle 14 Sekunden ein neues Opfer gab [9] [1].
Als Schadprogramm, auch Ransomware genannt, gelangt die Erpres-
sungssoftware Uber diverse Kanale (siehe Box «Magliche Angriffsvek-
toren») auf den Computer und sperrt diesen oder verschlisselt die
darauf befindlichen Daten. Im Anschluss daran fordern die Tater von
ihren Opfern eine gewisse Geldsumme, Uberwiegend in der Zahlungs-
einheit Bitcoin oder in Form von Guthaben- und Bezahlkarten, und
versprechen, nach Eingang der Zahlung den Computer und die Daten
wieder freizugeben. Der Schaden durch Ransomware wird 2019 auf
11,5 Milliarden USD geschatzt [9] [2].

Mégliche Angriffsvektoren im Schritt Durchfiihrung

Spear Phishing/Whaling Im Gegensatz zum klassischen
Phishing, bei dem willklrlich eine Vielzahl an Personen die ge-
fakte Nachricht erhalten, geht es hierbei um einen gezielten An-
griff. So wird beim Spear Phishing eine bestimmte Person oder
Organisation ausgewahlt und mittels individualisierter E-Mail
attackiert. Hingegen sind beim Whaling nur Fuhrungskrafte und
die Geschaftsleitung (Top-Level Management) das Ziel. Auch sie
erhalten in der Regel eine auf sie abgestimmte E-Mail.

Vishing setzt sich aus dem englischen Wort «Voice» (dt.: Stim-
me) und dem Kunstwort «Phishing» (siehe Erklarung unten) zu-
sammen. Vishing bezeichnet Angriffe, die via Telefon stattfin-
den. Dabei kann es entweder zu automatisierten Telefonanrufen
bspw. mittels Voice over IP (VoIP) kommen oder der Angreifer
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sendet vorab eine Nachricht mit der Aufforderung, eine be-
stimmte Telefonnummer anzurufen. Das Ziel ist dasselbe wie
beim Phishing: mittels ausgedachter Geschichten vertrauliche
Informationen zu erfahren.

Pretexting ist die Nachahmung einer natdrlichen Person durch
einen Dritten. Unter Vorwand bzw. Missbrauch von (personli-
chen) Daten gibt sich der Betriiger als jemand anderes aus, um
sich in dessen Namen (Identitatsdiebstahl) missbrauchlich Zu-
gang zu einer anderen Person, Informationen, Unternehmen
oder [T-Systemen zu verschaffen.

Moralisches Dilemma: zahlen oder nicht zahlen?

Im Fall der amerikanischen Stadt Baltimore, bei der am 7. Mai 2019
Tausende von Computern durch eine Ransomware-Attacke verschlUs-
selt worden waren, entschied sich die Stadtverwaltung, die Lésegeld-
zahlung von 13 Bitcoin, was einem damaligen Gegenwert von ca.
CHF 76’811 entsprach, nicht zu bezahlen [10][3].

Stattdessen setzte sie ihre gesamte Netzwerkinfrastruktur neu auf.
Die Wiederherstellung wird dabei auf mehr als CHF 18'000'000 ge-
schatzt [11][4]. Wére es also nicht besser gewesen, der Erpressung
nachzukommen und zu zahlen?

94% der Schadprogramme werden per E-Mail versandt [8][5]

Ahnlich erging es am 29. Mai 2019 der Stadt Riviera Beach in Florida.
Auch sie wurde Opfer einer Ransomware-Attacke. Nachdem ein Mitar-
beiter auf den Link in einer E-Mail klickte, wurde Malware auf den
Computer geladen und diese verschlUsselte anschliessend das gesamte
Netzwerk mitsamt den dort gespeicherten Daten. Im Gegensatz zum
vorherigen Beispiel entschied sich diese Stadt zu zahlen, und zwar 65
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Bitcoin, was in der Gesamtsumme etwa CHF 605’570 entsprach [12]
[6]. Abgesehen vom moralischen Dilemma, ob man einer kriminellen
Handlung klein beigeben soll, stellt sich vielmehr die Frage, ob man
anonymen Erpressern Uberhaupt trauen kann? Erstaunlicherweise
scheint dies tatsachlich der Fall zu sein. So erhielten stolze 93% der
Betroffenen nach Bezahlung des Losegelds ein Tool bzw. einen Schlis-
sel zum Wiederherstellen der Daten [13] [7]. Was aber, wenn nicht alle
Daten wiederhergestellt werden, da im Schnitt 14% trotz EntschlUsse-
lungstool verloren gehen [13] [8], oder was, wenn man sogar zu den-
jenigen gehort, die zahlen, aber keine Software erhalten? Und was,
wenn der Erpressungsfall an die Medien gelangt? Kénnen Sie dann
noch zweifelsfrei sicher sein, dass Sie mit der tatsachlichen Person
kommunizieren, die hinter der Erpressung steckt, oder eventuell nur
mit einem Trittbrettfahrer? Wie wirden Sie bei einer Ransomware-
Attacke handeln?

Mégliche Angriffsvektoren

Baiting, auch Kodern genannt, zielt auf die Neugierde der Op-
fer ab. Dies geschieht insbesondere durch das absichtliche Lie-
genlassen eines praparierten USB-Sticks oder einer Speicherkar-
te. Auch Gewinnspiele, bei denen man ein Handy oder Laptop
gewinnen kann, welche zuvor gezielt mit Schadsoftware infiziert
wurden, dienen als lukrative Koder. Ziel ist wie beim Phishing, an
vertrauliche Informationen zu gelangen oder sogar Sicherheits-
funktionen auszuschalten.

Phishing ist ein Kunstwort und setzt sich aus den englischen
Woértern «Password» (dt.: Kennwort), «Harvesting» (dt.: Ernte)
und «Fishing» (dt.: Angeln) zusammen. Phishing bezeichnet An-
griffe, bei denen versucht wird, Zugangsdaten (z.B. Benutzerna-
men und Passworter fur E-Mail-Konten, E-Banking, eBay, PayPal
etc.), Kreditkartendaten oder andere vertrauliche Informationen
(z.B. Personaldaten, Geheimnisse) von ahnungslosen Benutzern
zu erfahren oder Malware auf dem Gerat zu installieren. Mittels
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raffiniert formulierter Nachrichten per E-Mail, Instant-Messa-
ging-Dienst (u.a. 1CQ, WhatsApp, Skype), Social Media (u.a.
Facebook, LinkedIn) oder SMS, letzteres auch «Smishing» ge-
nannt, wird die Austibung einer Aktion vom Empfanger verlangt.
Meistens soll dabei ein beigeflgter Link oder Anhang geoffnet
oder eine gefalschte Website besucht werden. Um die Glaub-
waurdigkeit einer solchen Phishing-Attacke zu unterstreichen,
wird der tatsachliche Absender verschleiert («Spoofing»). Statt-
dessen geben sich die Angreifer als eine vertrauenswiirdige Per-
son aus oder ahmen das Corporate Design eines bekannten Un-
ternehmens, einer Behdrde oder Organisation in Form von Logo,
Schriftart und Layout nach.

Drive-by-Download ist das unbewusste und unbeabsichtigte
Herunterladen einer schadlichen Software. Durch das reine Be-
suchen einer gefakten Website mit einem in der Regel veralteten
Browser gelingt die automatische Installation der Erpressungs-
software.

Yahoo (2013)

First American Financial (2019)
Verifications.io (2019)
Facebook (2019)
Marriott (2018)
Yahoo (2014)

Friend Finder Networks (2016)
MySpace (2013)
LinkedIn (2012)
Under Armour (2018)
Adobe Systems (2013)

(2017)

(2014)
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(2018)
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Ebay (2014
Canva (2019;
Exactis (2018
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Abbildung 3: Grosste Datenmissbrauche. Quelle: eigene Darstellung
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6 Data Breach

«Unbefugte Datenbeschaffung wird mit Frei-
heitsstrafe bis zu fiinf Jahren oder Geldstrafe
bestraft» (Art. 143 Abs. 1 StGB)

Egal ob man von Datendiebstahl, Datenmissbrauch oder Datenklau
spricht (engl. data breach), gemeint ist immer die unbefugte Beschaf-
fung von sensiblen, vertraulichen oder anderweitig geschitzten Da-
ten. Die Auspragungen kénnen dabei von einzelnen Unternehmens-
geheimnissen (z.B. Patente) bis hin zu mehreren Millionen von
Kundendaten (z.B. Benutzeranmeldeinformationen) variieren. Die Da-
ten werden zu missbrauchlichen Zwecken kopiert, allerdings nicht,
wie der Name es vermuten lasst, gestohlen. Die Verflgbarkeit der Da-
ten ist in der Regel weiterhin gegeben.

2018 wurden 33'000°000°000°000°000°000°000
Bytes an Daten produziert

Infolge der zunehmenden Digitalisierung werden immer mehr Daten
produziert. So wird sich die jdhrliche Menge an neu generierten Da-
ten, gemass dem Whitepaper «The Digitization of the World», bis
2025 verfunffachen. Aufgrund dieses exponentiellen Zuwachses stellt
sich die Frage neben der Sinnhaftigkeit dieser neuen Daten vor allem
aber auch nach der Aufbewahrung und Sicherung der schier endlosen
Datenmengen. Es ist also nicht verwunderlich, wenn wir in Zukunft
mit noch mehr Datenmissbrauchsfallen konfrontiert werden.

Ein Jahr nach Inkrafttreten von GDPR gab es
bereits europaweit 89'271 Datenverstosse [14][1]

Auch im Zuge von neuen bzw. angepassten Gesetzgebungsregelun-
gen, wie bspw. dem europédischen GDPR (25. Mai 2018), dem australi-
schen NDB Scheme (22. Februar 2018) oder dem aktuell in der Totalre-
vision befindlichen Bundesgesetz Uber den Datenschutz (DSG) der
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Schweiz, werden Vorfélle voraussichtlich schneller und in grésserer An-
zahl 6ffentlich, da sie nun einer gesetzlichen Offenlegungspflicht unter-
stehen.

65% der grossten Datenmissbrauchsfélle fanden
erst in den letzten 5 Jahren statt

Mégliche Angriffsvektoren

Dumpster Diving oder auch Mulltauchen genannt ist das Su-
chen nach Schatzen in Abfallcontainern. Meistens geht es hier-
bei um weggeworfene Lebensmittel aufgrund von abgelaufe-
nem Mindesthaltbarkeitsdatum, Form und Aussehen entsprechen
nicht der Norm oder um Uberschuss wegen mangelhafter Ein-
kaufsplanung. Das Dumpster Diving kann man aber auch auf die
Informationssicherheit anwenden, indem man im Mull nach sen-
sitiven Informationen wie bspw. Kontoausztigen, Krankenakten,
E-Mail-Adressen, Kalendereintragen, Passwortern etc. sucht. Die
gefundenen Informationen kénnen in den falschen Handen sehr
wertvoll sein, indem sie fr einen spateren Angriff gezielt einge-
setzt werden, um bspw. das Vertrauen der Opfer zu gewinnen
oder mehr Uber Unternehmensstruktur und -ablauf zu erfahren.

Shoulder Surfing wird gezielt eingesetzt, um Informationen zu
erfahren. Indem man seinem Opfer Uber die Schulter schaut,
wird versucht, bspw. an Zugangsdaten (Benutzername und Pass-
wort) oder andere vertrauliche Informationen zu gelangen.




26 Cyber Security Awareness

7 Insider Threat

Spricht man von Informationssicherheit, fallt den meisten Personen eine
Vielzahl an Risiken ein, jedoch wird nur selten die Insider-Bedrohung als
solche genannt. Dies liegt vermutlich daran, dass man Cyberattacken nur
schwer visualisieren kann und sie damit nicht wirklich greifbar sind. Es ist
also leichter, diese oft virtuellen Risiken einem anonymen Hacker zuzu-
sprechen, als den Arbeitskollegen von gegeniber, mit dem man schon
den einen oder anderen Kaffee in der Pause getrunken hat, zu verdach-
tigen. Allerdings muss man sich im Klaren sein, dass all diejenigen Perso-
nen, welche Einblick in das Unternehmen haben, potenzielle Insider-
Informationen Uber Sicherheitspraktiken, Daten und Computersysteme
der Organisation weiterleiten kdnnen. Das trifft sowohl auf den netten
Mitarbeitenden aus der Personalabteilung, von dem man es am wenigs-
ten vermutet héatte, als auch auf die ehemalige Kollegin aus dem Rech-
nungswesen, das langjahrige Geschéftsmitglied, den externen Dienstleis-
ter und den namhaften Lieferanten zu. Dabei muss es sich nicht immer
um einen bosartigen Insider, welcher bewusst und vorsatzlich dem Un-
ternehmen schadet, handeln. Es gibt auch denjenigen, der versehentlich
und auf fahrlassige Weise mit Daten und Informationen umgeht. Insbe-
sondere eine E-Mail mit sensiblen Geschaftsinformationen oder Kunden-
daten in der Hektik an eine falsche Person versenden, geht schneller als
man denkt. Aber egal um welche Art von Insiderbedrohung es sich han-
delt, es sollten stets alle Kommunikationskanale und -mdglichkeiten wie
E-Mail, USB Ports, Instant-Messenger-Dienste (z.B. Skype-Chat, Slack,
Thomson Reuters Messenger, Instant Bloomberg) und die Internetnut-
zung (z.B. Social Media, Chatforen) Uberwacht und geregelt werden.

Mehr als die Hélfte der Unternehmen (53%)
hatte in den vergangenen zwolf Monaten
mindestens einen Insider-Vorfall [3][1

Die Folgen eines Datenabflusses kénnen fur das jeweilige Unterneh-
men neben wirtschaftlichen Folgen, in Form von Umsatzverlusten und
aufkommenden Kosten, auch Reputationsverlust oder gar rechtliche
Konsequenzen bedeuten. Letzteres kann im Falle der Weitergabe von
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personenbezogenen Daten an unberechtigte Dritte eine Datenschutz-
verletzung bedeuten und somit Sanktionen durch Aufsichtsbehérden
oder des Gesetzgebers nach sich ziehen.

Mégliche Angriffsvektoren
Phishing: siehe Ransomware
Pretexting: siehe CEO Fraud

Quid pro quo ist eine auf Gegenleistung beruhende Vereinba-
rung. Das Opfer erhalt etwas vom Angreifer, um in dessen Schuld
zu stehen. Diese Schuld wird geméass dem Sprichwort «Eine
Hand wascht die andere» ausgenitzt.

Bestechung ist das illegale Anbieten, Versprechen oder Gewah-
ren einer Leistung im Gegenzug fur den Erhalt von Vorteilen (z.B.
materielle Geschenke, Geld). Bei der Bestechung handelt es sich
offiziell um eine strafbare Handlung (Art. 322 StGB).
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8 Cyber-Security-
Awareness-Programm

8.1.  Einleitung

Wahrend der Schutz durch Cyber-Sicherheitstechnologie objektiv be-
trachtet werden kann, bleibt der Faktor «Mensch» im Sicherheitssys-
tem eine unberechenbare Komponente. Voraussetzung fur einen er-
folgreichen Schutz vor Cyberkriminalitat ist, neben den technischen
Komponenten (IT-Infrastruktur und Applikationen) die Kenntnis der
Mitarbeitenden Uber die potenziellen Risiken auf dem Gebiet des
Social Engineering. Die stetigen Veranderungen, aber auch die hohe
fachliche Komplexitat der Cyber Security fordern gerade im KMU-Be-
reich alles von den Unternehmen ab, um die Geféhrdung richtig ein-
schatzen und die Mitarbeitenden situations- und stufengerecht sensi-
bilisieren zu kdnnen. So ist es nicht verwunderlich, dass zahlreiche
Studien unabhangig voneinander zum Ergebnis kommen, dass der
Mensch auf dem Gebiet der Informationssicherheit ein wesentlicher
Risikofaktor ist. Dieses Risiko hat auch die Eidgendssische Finanz-
marktaufsicht (FINMA) erkannt und als neuen Grundsatz in ihrem re-
vidierten Rundschreiben 2008/21 «Operationelle Risiken — Banken»
aufgenommen.

Madgliche Fehlverhalten seitens Mitarbeitende kénnen zu einem gros-
sen Risikofaktor im Umgang mit Cyberangriffen werden. Diese mus-
sen nicht zwangsldufig unter kriminellem Vorsatz geschehen; meist
fuhren fehlende Fachkenntnisse zu unbeabsichtigten Handlungen.
Insbesondere KMU miissen im Zuge der Digitalisierung den Uberblick,
trotz beschrankter finanzieller und auch menschlicher Ressourcen, be-
halten. Sie mussen die Risikokultur ihrer Mitarbeitenden scharfen und
ihnen mittels Schulungen sowohl ein angemessenes Risikobewusst-
sein vermitteln als auch die passenden Werkzeuge zur Verfligung stel-
len. Im Folgenden werden Fallbeispiele aufgezeigt, welche genau die-
se Risiken im Berufsalltag thematisieren.
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Um Mitarbeitende zu sensibilisieren, welche zum Teil beruflich Gber-
haupt nichts mit Informationsschutz am Hut haben, geschweige denn
sich fir dieses Thema interessieren, bedarf es einiger Tricks. Gerade in
Zeiten, wo eine Schlagzeile auf die nachste folgt, wo die Lebenszeit
von Nachrichten immer kirzer wird, wo Wissen allgegenwartig abruf-
bar ist und man nicht mehr alles im Kopf speichern muss, ist es essen-
ziell wichtig, auf geeigneter Weise Bildung zu vermitteln.

8.2.  Lernen. Eine Terminologie

Lernen ist ein kontinuierlicher Prozess und die Bewusstseinsbildung
stellt eine wichtige Schutzmassnahme im Bereich der Cybersicherheit
dar. Dabei ist es wichtig, die verschiedenen Lernebenen [15][1] «Sen-
sibilisierung», «Schulung» und «Ausbildung» zu kennen und vonein-
ander abzugrenzen, um im spateren Verlauf ein auf den Mitarbeiten-
den zugeschnittenes Programm entwickeln zu kénnen.

8.2.1. Sensibilisierung

Die erste Lernebene bildet die «Sensibilisierung». Sie lenkt die Auf-
merksamkeit auf das ausgewahlte Themengebiet der IT-Sicherheit in-
nerhalb des Unternehmens. Das Bewusstsein fur Informations-
sicherheit wird dabei bei allen Mitarbeitenden ohne jegliche [T-Vor-
kenntnisse im selben Umfang geschaffen, egal ob Management, Spe-
zialisten oder Sachbearbeiter/-innen. Es zielt auf das Verhalten der
Mitarbeitenden ab. Um dieses zu verandern, bedarf es einer langfris-
tigen, meist Uber Jahre hinweg, wirksamen Sensibilisierung.

8.2.2. Schulung

Schulung ist die Vermittlung von wichtigen Fertigkeiten, grundlegen-
dem Wissen und die Erweiterung der Fachkenntnisse. Im Gegensatz
zur Sensibilisierung schrankt sich der Kreis der Anwender gemass ih-
rem Aufgabengebiet ein.
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8.2.3. Ausbildung

Die Ausbildung ist die oberste der drei Lernebenen und vervollstandigt
diese mit der Vertiefung von Fahigkeiten und Wissen. Spezifische
Kenntnisse werden hierbei fur die jeweiligen Fachaufgaben vermittelt.
Mitarbeitende mit speziellen Rollen missen weitergehend fachspezi-
fisch geschult werden.

8.3.  Modell fiir kontinuierliche Mitarbeiterschulung

Als wesentliche Grundlage fur die Erarbeitung eines Modells fur die
ganzheitliche und auch kontinuierliche Mitarbeiterschulung wurde
die wissenschaftliche Methode des PDSA-Zyklus von Deming (1993)
gewahlt, welche sich als Grundkonzept des Qualitatsmanagements
[16][2] etabliert hat. Der PDSA-Zyklus wurde im Gegensatz zu anderen
Modifikationen dieses Zyklus (z.B. PDCA) gewahlt, da er den ur-
sprunglichen Gedanken von Deming (1950 aufbauend auf Shewhart
1939) [17][3] hervorhebt, indem es nicht nur um einen Vergleich von
Erfolg und Misserfolg geht, sondern vielmehr um einen kontinuierli-
chen Lernprozess. Die Buchstaben PDSA stehen fir die vier Schritte

Analyse
Handlung (Verbesserung) ‘ ‘ Planung
Themeninhalt Ziele
Kommunikationskanal Verantwortlichkeit
Mitarbeitergruppierung Budget
etc. Zielgruppe
Themeninhalt
Zeitrahmen
Kommunikation
Untersuchung Durchfiihrung
Phishing-Simulation Sensibilisierung
Mitarbeiter-Feedback Aufmerksamkeit
Penetration Testing Wissen/Einstellung
Key Performance Indicator \_(erst'arkung
Offentlichkeit
Schulung
‘ ‘ Ausbildung

Abbildung 4: Modell fur kontinuierliche Mitarbeiterschulung.
Quelle: in Anlehnung an Moen, R., & Norman, C. (2010, S. 27), eigene Darstellung
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des Zyklus (Plan, Do, Study, Act) [17][4]. Folgende Schritte werden
dabei kontinuierlich durchlaufen:

Am Anfang eines jeden Zyklus steht die sorgfaltige Planung. Aus-
gangspunkt hierfdr sind die Anforderungen seitens des jeweiligen Un-
ternehmens, der Mitarbeitenden, der Aufsichtsbehérden (Gesetzge-
bung), der Kunden usw. Die Ziele sollten dabei klar definiert werden.
Die Planung umfasst neben den erforderlichen Ressourcen (u.a. Mitar-
beitende, Zeit, Budget), eine eindeutige Zuweisung der Verantwort-
lichkeiten und Bestimmung der Kommunikationswege, Uber welche
die im Voraus definierten Themeninhalte mit den Mitarbeitenden aus-
getauscht werden sollen. Die geplante Vorgehensweise wird Gber die
dreistufige Lernebene («Sensibilisierung», «Schulung» und «Ausbil-
dung») innerhalb der Durchfihrungsphase umgesetzt. Mittels geeig-
neter Uberpriifung wie bspw. einer Phishing-Simulation und Befra-
gung der Mitarbeitenden lassen sich anschliessend Rickschlisse und
wichtige Erkenntnisse auf die zuvor durchgeflhrten Massnahmen
gewinnen, um daraus zu lernen. In der vierten Phase werden allfallige
Verbesserungen geplant, um diese als Eingaben eines weiteren Zyklus
einfliessen zu lassen.

Die Schnelllebigkeit und die Masse an Informa-
tionen lassen uns an unsere Grenzen stossen

Egal wo wir uns befinden, ob daheim, beim Arbeiten oder unterwegs,
standig werden wir mit neuen Informationen und Reizen Uberflutet.
Es erschwert zunehmend, den Uberblick zu behalten, was wirklich
von Relevanz ist und was nicht. Wer schon einmal ein gewisses Thema
recherchiert hat, der weiss, dass es eine Menge an (Lebens-)Zeit ver-
schlingt, die relevanten Informationen zusammenzutragen, zu analy-
sieren und zu bewerten.

Was also macht eine gute Schulung aus und wie sollte sie unter kei-
nen Umstanden sein?
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8.4.  Top 3 der hidufigsten Fehler
8.4.1 Tick-The-Box Ubung

Anstatt es als Pflichtveranstaltung anzusehen, kann eine Schulung im
Bereich Informationsschutz auch interessant und spannend sein. Man
muss aber den Mut haben, etwas Neues zu wagen und die etablierten
Strukturen zu durchbrechen. Es muss jedem Einzelnen bewusst wer-
den, dass gerade der Kampf gegen Cyberrisiken keine einmalige Akti-
on ist, sondern als Daueraufgabe implementiert werden muss.

8.4.2 Fehlende Motivation

Um sich nachhaltig gegen Cyberrisiken wehren zu kédnnen, sind moti-
vierte Mitarbeitende elementar wichtig. Nur durch sie lasst sich eine
positive Unternehmenskultur ernsthaft und nachhaltig realisieren,
und sich dadurch effektiv vor gefahrlichen Angriffen schitzen. Aller-
dings gelingt es nicht immer, alle Mitarbeitenden zu motivieren. Zum
einen liegt es daran, dass man ihre Anliegen und Winsche nicht im-
mer ernst nimmt, sondern eine Schulung nach seinen eigenen Ansich-
ten erstellt und diese den Mitarbeitenden in gewisser Weise aufdrickt.
Zum anderen liegt es vermutlich auch am unternehmensinternen Um-
gang mit Risiken, welche des Ofteren im Zusammenhang mit (rechtli-
chen) Konsequenzen genannt werden. Damit entsteht statt einer of-
fenen, vielmehr eine geschlossene und kritische Kultur. Auswirkungen
von falschem Verhalten mussen aufgezeigt werden, aber besonders
im Bereich der Informationssicherheit wird vorschnell alles negativ
dargestellt, «Mitarbeitende sind Risikofaktoren» oder «Konsequen-
zen fur Fehlverhalten», aber man kann auch anders damit umgehen.
Einfach mal wieder Mitarbeitende fir ihr Verhalten loben, den Zusam-
menhalt starken: «Bock darauf haben, den Detektiv in sich wecken».
Gemeinsam gegen das Bose kampfen.
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8.4.3 Monotonie

Durch sich wiederholende Themeninhalte wird schnell Langeweile bei
den Mitarbeitenden generiert. Die Empfanger missen daher angespro-
chen und ernst genommen werden. Jedes Jahr dasselbe oder dhnliche
Training flhrt zu einer Art Monotonie und verfehlt das gew(nschte Ziel
von optimal sensibilisierten Mitarbeitenden. Daher ist es zu empfehlen,
die Schulung mit interessanten und spannenden Themen zu versehen.
Untermauern kann man die Wichtigkeit mit aktuellen Szenarien aus
dem realen Leben, welche spielerisch vermittelt werden.
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9 Fazit

Die starke Dynamik im gesamten Bereich der Informationssicherheit
und die Vielzahl an Phishing-Attacken, welche zunehmend an Quali-
tat gewinnen, sind ein ernst zu nehmendes Problem. Aus diesem
Grund ist die Pravention in Form von Sensibilisierungs- und Ausbil-
dungsmassnahmen eine der wichtigsten Abwehrmassnahmen gegen
Social-Engineering-Attacken. Denn was bringen einem die besten Sys-
teme, wenn man diese durch den Faktor Mensch umgehen kann? So
ist es essenziell wichtig, nicht nur regelmassig seine Systeme zu upda-
ten, sondern auch die eigenen Mitarbeitenden auf laufendem Stand
zu halten. Dies erfordert von jedem Einzelnen ein Umdenken in Sa-
chen Schulung. Anstatt es als «Tick-the-box-Ubung» anzusehen,
muss es als Daueraufgabe mit wechselnden Themengebieten gelebt
werden. Nur durch die Motivation aller Mitarbeitenden gelingt es, die
Unternehmenskultur nachhaltig zu starken und somit einheitlich den
Bedrohungen entgegenzutreten.

Es gibt keine Allerweltslésung, wie eine Schulung optimal ausgestaltet
werden muss. Dies hangt je nach Unternehmen, Branche und den
Mitarbeitenden von ganz unterschiedlichen Faktoren und Umstanden
ab. Es gibt jedoch einige Grundelemente, welche zu beachten sind.
Dabei gilt vor allem, den Empfangern der Schulung auf Augenhéhe zu
begegnen und ihnen praxisnahes Wissen zu vermitteln, welches sie
auch im Berufsalltag oder sogar zu Hause einsetzen kénnen. Wichtig
ist dabei auch, einmal die eigene Komfortzone zu verlassen, was Neu-
es zu wagen. Fragen Sie sich selbst: Schenken Sie einem Thema, das
Sie schon unzéhlige Male gehort und gesehen haben, Ihre volle Auf-
merksamkeit oder lassen Sie sich von demselben Thema in einer ande-
ren Darstellungsart und -weise eher faszinieren?

Unternehmen mussen sich auf die neue Risikosituation einstellen und
sich der neuen Angriffsarten und -vektoren bewusst sein. Neben den
klassischen technischen Maglichkeiten wird zunehmend der Mensch
in den Fokus der Kriminellen geraten, da er sich naturgemass irratio-
naler verhélt als die Technik. Dagegen hilft nur, die Mitarbeitenden
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fortlaufend zu sensibilisieren, zu motivieren und eine positive Unter-
nehmenskultur zu schaffen. Die Unternehmen mdssen sich aber auch
von dem Gedanken |6sen, dass sie den Kampf alleine bestreiten mus-
sen. Es ist wichtig, sich einen Ruck zu geben und den aktiven Dialog
mit anderen Unternehmen zu suchen sowie sich im Bereich Informa-
tionssicherheit auszutauschen.
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10 Checkliste Cyber
Security Awareness

Aktuelle Informationen und die Checkliste zur Selbsteinschatzung des
vorhandenen Grads an Sensibilisierung im Unternehmen finden Sie
unter

https://www.veb.digital/checklisten/
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